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Clases Virtuales

+ Modalidad virtual

+ 5 meses de duracion
+ 16 creditos

120 HORAS TOTALES



Programa

+ Introduccion a la Ciberseguridad

Panorama general sobre ciberseguridad: controles posibles, amenazas existentes, ataques y riesgos.
Conceptos de IC e loT y poner en evidencia el impacto de problemas de ciberseguridad sobre estos. (IC)
Infraestructuras Criticas / (loT) Internet de la Cosas. CIS Controls. IS0 27001, Framework Mitre Att&ck.
Elementos cibernéticos susceptibles de ser atacados: mensajes cifrados, protocolos de comunicacion,
aplicaciones, etc. Utilizacion de plataformas de juego como disparador a distintos tipos de problemas
relacionados. Estrategias de Defensa. Mapeo de la Seguridad.

+ Ethical Hacking para Networking

0SSTMM, CVE, Framework Mitre Atté&ck, Ataques y Seguridad de a Informacion. Metodologias de Penetration
Testing. Herramientas de Hacking Etico. Laboratorio Practico de Hacking Etico. Elaboracion de informes.

+ Ethical Hacking para Aplicaciones Web

Conceptos de ataques web. Metodologias usadas por el hacker. OWASP TOP 10. Guia de Testing OWASP
Herramientas de Hacking Etico. Framework Mitre Att&ck.

+ Ethical Hacking para Aplicaciones Moviles

Estructura de un proyecto de aplicacion movil. Aplicaciones Seguras. OWASP para Desarrollo Seguro de
Aplicaciones Moviles. Guia de OWASP para Pentester, Ingenieria Inversa. Laboratorios de Hacking Etico.

+ Informatica Forense

Forensia informatica. Pasos de investigaciones. Recolectar informacion y procesarla. Herramientas.
Laboratorios. Redaccion de informes.Framewaork Mitre Att&ck.
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+Alumnos Nacionales

- Fotocopia de la cedula de identidad autenticada por escribania paraguaya.

- Fotocopia del titulo de grado registrado y legalizado en el MEC, autenticada por escribania paraguaya.
- Certificado de estudios original legalizado por el MEC.

+ Alumnos Extranjeros

- 2 Fotocopias del documento de identidad, DN, Cartera de identidad conforme al pais de origen autenticado
por escribania paraguaya.

- | a fotocopia del titulo de grado y el Certificado de Estudios original deben reunir los siguientes requisitos:

- Visacion por el Consulado paraguayo en el pais de origen
- Legalizacion del Ministerio de Relaciones Exteriores del Paraguay
- \lisacion y legalizacion, por el Ministerio de Educacion y Ciencias del Paraguay

Observacion: La Copia de titulo de grado y todas las copias de documentos deben estar ademas
autenticadas por escribania paraguaya. Traer el titulo original de grado para esta autenticacion.

+Graduados U.A.A

- Fotocopia del documento de identidad, autenticada por escribania paraguaya.
- Copia del Titulo de grado autenticado por Escribano Publico.
- Copia de Certificado de estudios visado y legalizado por el MEC autenticado por escribania.
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